Les nouvelles méthodes d’arnaques

Comme nos amis arnaqueurs sont insatiables et inventifs, il existe aussi des
voies alternatives permettant de duper 1’Ebayer tranquille, telles qu’elles sont
décrites brievement ci-dessous.

1. Le « contact du perdant » :

Imaginez : vous chercher un objet sur Ebay, vous le trouvez, vous
enchérissez, mais par malheur vous perdez 1’enchére, vous étes 2°™ ou 3°™ sur
la liste. Tant pis. Ceci dit, quelques heures plus tard, vous recevez un mail d’un
membre d’Ebay qui dit vous avoir vu perdre et qui vous propose le méme objet,
ou mieux pour moins cher, en passant hors Ebay bien siir. Faites alors attention :
encore une fois, ce n’est pas forcément une arnaques, des vendeurs de bonne foi
peuvent tout a fait pratiquer ce systétme a leur avantage et au votre. Ceci dit,
restez méfiant et dans ce cas, vérifier les antécédents de ce vendeur, vérifiez
aussi éventuellement le code source du mail si vous décidez de réaliser une
transaction hors Ebay. En tous les cas, ne tombez pas dans le pi¢ge éventuel !

2. L’achat d’objet via un site de tiers confiance :

Dans ce cas, c’est le monde a I’envers : c’est vous qui vendez un objet, et se
présente un acheteur qui vous propose de 1’acheter pour un bon prix en passant
par un organisme bancaire ou un site de tiers confiance. Avant toutes choses : si
I’URL du site contient « secure », « safe »....méfiez vous !!!

Par ailleurs, il existe des centaines de faux sites de ce style dont les noms
peuvent étre divers et variés (ceux de cette liste sont toujours actifs en 09/2004).

advancedescrow.com
advescrow.com
all-store-
international.com
auctionstrader.net
austrian-online.com
autoescrow.us
baycrow.com
bay-escrow.com
baynestrading.net
betterbusinessupport.n
et

bids-escrow.com
brentbank.co.uk
california-strade.net
cezarica.net
choose-escrow.com
complete-trading.com
cost-escrow.com

dealinsurance.com
deal-safe.org
deal-safe-escrow.com
deal-secure.com
densod.com
ecargofreight.com
ecowasfs.com
e-motorstrader.com
escort-escrow.com
escron.com
escrow.surfpay.co.uk
escrow4us.com
escrow-bg.com
escrow-company.us
escrow-ist.com
escrow-networks.com
€sCrowo.com
escrow-one.com
escrowse.com

escrow-service.co.uk
escrowswest.com
escrowswest.info
escrow-trade.org
escrow-union.com
escstem.com
est4a.com
etrade-escrow.com
europeanescrow.net
eurowtrad.com
expresstrader.net
extraspecialdeals.us
fast-shippers-
comp.com
fortescrow.com
fortra.netfirms.com
frisco-deals.com
global-postal-
service.net

globalshippingagency.c
om

goods-escrow.com
gts-securepay.net
hsbc-escrow.com
i-getsafe.net
insured-business.com
internationalbusinesstr
ade.com

international-
escrow.com
international-
safetrading.com
italianescrow.go.ro
joanawantme.com
legom-escrow.com
lerzon.com
lexglobaltrade.com
make-them-safe.com



netrixa.com
officedex.net
online-escrowpro.com
on-
lineescrowservice.com
online-mcenter.com
online-safestrade.com
plusescrow.com
prodealing.com
quickfastdeals.us
rbmservices.org
saajshop.biz
safeauctionpay.com
safedeal4all.com

safer-dealing.net
safer-dealing.org
safetrade-escrow.us
safe-traders.net
safetrading-online.com
safeworldtrade.com
S-Crow.org
secure.escrow-
one.com
secure.europeanescro
w.net
securetripletrader.com
sellbuysecure.com
simple-escrow.com

smallfees-trading.com
s-n-gpost.com
star-trading.biz
swisole.com
tgcsec.com
tradeguardian.org
trade-manage.com
traderonline-
solutions.us
trade-safer.com
tradiator.com
trading-safely.org
trading-vision.com
treuservice.com

triple-escrow.com
triple-trading.com
true-deals.net
tsiescrow.com
uk-traders.net
unitedshipperscomp.co
m

vi-solutions.net
worldcourierservice.co
m
worldwide-escrow.com

Au total, si vous avez le moindre doute, ou de toutes facons de maniére
systématique, vérifiez :

- sur ce site : http://www.escrowfraud.com/services.asp qu’il ne s’agit pas

d’un faux site de tiers confiance

- les vrais sites de tiers confiance sont les suivants :

WWW.CSCTOwW.Co1m

TradeSecure (http://www.tradesecure.com.au/ebay/)

EscrowEuropa (http://www.escrow-europa.com/)

iloxx Safe Trade (http://ebay.iloxx.de/?uid=e)

Triple Deal (http://corporate.tripledeal.com/)

Attention : vérifiez bien ’URL du site, dont le nom
peut €tre quasiment le méme, a un ou deux détails
preéts. Soyez vigilants !

- enfin pour dissiper tout doute, visitez le site http://www.register.com/ et
vérifiez els paramétres du site Escrow que 1’on vous propose. Il y a toujours un
mail « contact » que vous pouvez utiliser pour interroger, et regardez aussi la

date de création du site :

vraisemblablement louche.

s’i1l date de moins d’un mois, c’est trés




