
Voici un des développements récents  
en matière d’arnaque tordue :  
l’usurpation de compte Ebay 

 
 
 
Pour résumer voici le type de procédure que nos 
arnaqueurs utilisent pour pirater votre compte : 
 
1 – Vous recevez un jour dans votre boite un mail d’Ebay dont l’auteur est :  
aw-comfirm@ebay.com  et dont le sujet est : eBay Security Request (ces paramètres 
peuvent évidemment varier) 
 
2 – le corps du message de ce mail est celui présenté ci-dessous : la plupart du 
temps en anglais, il vous demande grossièrement de vous connecter sur le site 
Ebay.com pour réentrer vos divers paramètres de connection afin de « vérifier » leur 
base de données. Pour prouver leur bonne foi, il est dit que la connection est 
sécurisée et que vous pourrez même apporter des commentaires à cette vérification. 
Et pour vous motiver, il est dit que votre compte risque de comporter des erreurs si 
vous ne procédez pas à cette vérification. 
 
 

Ebay n’envoie jamais ce type de mail, et ne 
vous demandera jamais de vous connecter sur 

un serveur pour y entrer vos paramètres de 
connection !!! 

 



 

  

    

    

 
Dear eBay User, 

      

We are currently performing regular maintenance of our security measures.  
Your account has been selected for this maintenance.  

 
Protecting the security of your eBay auction account is our primary concern,  

and we apologize for any inconvenience this may cause.  
Comments are welcomed!  

 
In order to update your account information, you need to complete the 

following process!  
If not, your account may behave unnormally and errors may occur 

without notification.  

Verify your identity  

Your personal information will be verified instantly. All the data is protected 
by the industry standard SSL encryption. All information is required and is 

kept confidential in accordance with eBay's Privacy Policy .  

Thank you 

eBay Customer Support 

 
 

Submit
 

 
 
 
 
 

Having problems signing in? Get help now.  
 
 
  
 
 

 

  

 

 



 

 3 – Si vous poursuivez la démarche, vous tombez sur 2 pages : l’une est la page 
officielle de Ebay.com, la vrai, l’autre apparaît secondairement et ressemble à celle 
illustrée ci-dessous : pour résumer on vous invite à renseigner tout sur vous : 
coordonnées, n° de carte bleue, identifiants Ebay et Paypal…..la T-O-T-A-L-E ! 

4 – Et si vous creusez plus loin en vous demandant : mais qu’est ce que c’est que ce 
truc…. ???  
 
 Eh bien, cliquez droit sur la page, allez sur l’onglet « propriétés » et là surprise : 
vous tombez sur une URL du type :  
 
http://www.recharge.dap.ro/verify.htm 
 
Et encore une fois, regardez bien cette adresse :  
 
http://www.recharge.dap.ro/verify.htm 
 
Là ! Vous avez vu en rouge : « .ro » : Roumanie !!! 
 
5 – Si vous êtes allés jusque là, ce que je ne vous 
souhaite pas, votre compte peut être piraté sans 
difficulté, et un indésirable pourra donc profiter non 
seulement de vos nombreuses évaluations 
positives mais aussi de votre compte bancaire 
éventuellement !!!! 
 
 

Conclusion : n’allez pas jusque là !!!! 
 
 
 

 



 

 
Enter Your Registration Information  Need Help? 

 
   Enter Information  2 Sign In 3 Finished    
 
First name 

 
  

Last name 

 
 
 
Street address 

 
 
 
Street address 2  

 
 
 
City 

 
 
 
State 

 

Zip code 

 

Country 
United States   

 
 
Primary telephone 

( ) - ext.:  

Secondary telephone 

( ) - ext.:   
  
*All fields are mandatory, billing address must match your credit card statement 
 

  
Important: To complete verification, enter your current email address. 
  
  
Email address 

 
  
Re-enter email address 

 
 

  
Enter your eBay User ID 

 



 
 
Enter your current eBay password 

 
 
 
Your account type is: 

--  
 
 
Select your secret question 

Pick a suggested question...  

Enter your secret answer 

  
 
 
Date of birth 

--Month--  

 
--Day--  

 

Year   
 

  

Enter Your Credit Card/Debit Card Information 

Credit 
card/debit 
card 
number 

 
Credit Card: Visa, MasterCard, American Express, Discover. 
Debit Card: Visa, MasterCard.   

Expiration 
date Month: --

   Day: 
--

  Year: 
--

 
Leave day as --, if day on credit/debit card is not listed  

CVV2 3 Digit code at the back of your card; next to signature 

Issuing 
Bank  

Your SSN  
(Social 
Security 
Number)  

 

Card Limit  

Card PIN 
Number 4 Digit code used in ATMs. 

 
  
*All information will regarding your credit card will be fully encrypted on our servers. All fields are mandatory

 

  
Enter Your Bank Account Information  

 



Account owner 
First name  MI  Last name   

Country of 
account 

United States    

Bank name  
You can find the Bank Routing # and the Checking Account # on the 
bottom of your check, as shown above. 

Bank routing #   

Checking account 
#   

 
 

  
Enter Your PayPal Information  
Paypal User  
(email address)  

Paypal Password   
 

Continue >
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